
中国个人信息保护法

继2017年6月1日施行的《中华人民共和国网络安全法》，我国陆续出台了在网络安

全和个人信息方面更多的法律法规，包括多项国家标准、《未成年人个人信息网络

安全保护条例》、《最高人民法院关于审理使用人脸识别技术处理个人信息相关民

事案件适应法律若干问题的规定》、《关键信息基础设施安全保护条例》、《数据

安全法》以及《个人信息保护法》。

《个人信息保护法》适用于在中国境内生产经营的外国公司。新法也适用于不在中国境内生产经营的外国公
司。要最外国公司：

• 以向中国境内自然人提供产品或服务为目的（例如通过跨境电商或天猫卖产品）；或

• 分析、评估中国境内自然人的行为。

• 新的

法律适用

主要的新规定

1. 对于处理敏感个人信息（包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息，
以及不满十四周岁未成年人的个人信息）

• 应当取得个人的单独同意；

• 应当向个人告知处理敏感个人信息的必要性以及对个人权益的影响; 以及

• 处理不满十四周岁未成年人个人信息的，应当取得未成年人的父母或者其他监护人的同意，且应当制定

专门的个人信息处理规则。

2. 向中国境外提供个人信息应当满足以下条件：

a) 具备下列条件之一:

i. 通过国家网信部门组织的安全评估;

ii. 经专业机构进行个人信息保护认证;

iii. 与境外接收方订立按照国家网信部门制定的合同。

b) 应当向个人告知境外接收方的名称或者姓名、联系方式、处理目的、处理方式、个人信息的种类以及

个人向境外接收方行使个人信息保护权利的方式和程序等事项。

c) 取得个人的单独同意。.

d) 关键信息基础设施运营者和处理个人信息达到国家网信部门规定数量的个人信息处理者，应当将在中

国境内收集和产生的个人信息存储在境内。确需向境外提供的，应当通过国家网信部门组织的安全评
估。



中国个人信息保护法

3. 个人信息保护法要求处理个人信息达到国家网信部门规定数量的，应当指定个人信息保护负责人，负责对
个人信息处理活动以及采取的保护措施等进行监督。尚未在中国设立分支机构但需要合规的外国公司应当

在中国设立专门机构或者指定代表，负责处理个人信息保护相关事宜。

4. 处理敏感个人信息、利用个人信息进行自动化决策、委托处理、个人信息向境外转移等，需要进行个人信

息保护影响评估，评估报告和处理情况记录应当至少保存三年。

法律责任

违反个人信息保护法，情节严重的，可没收违法所得，并处五千万元以下或者上一年度营业额百分之五以下罚
款，并可以责令暂停相关业务或者停业整顿、通报相关主管部门吊销相关业务或者吊销营业执照；针对直接负

责的主管人员和其他直接责任人员，可处一百万元以下罚款，并可以禁止其在一定期限内担任重要职位。构成
犯罪的，依法追究刑事责任；侵害个人信息权益造成损害，应当承担损害赔偿等侵权责任。

在过去的几年，诸多的跨国企业一直严格遵守欧洲、中国和美国的数据隐私法规。在许多方面，中国的个人信
息保护法与国际（如欧盟《通用数据保护条例》（简称“GDPR”)）的处罚力度一致，但也存在一些关键的差

异。跨国企业应尽快采取的第一步是了解新法的相关规定以及如何适用于他们，并评估这些差异如何适用于他
们的运营。一个常见的风险是跨国公司通常将员工档案和其他集团的数据集中在中国境外，如今应当重新评估

这种方式。

• 个人信息保护法自2021年11月1日生效

• 所有相关企业需要制定合规的个人数据保护政策以及与客户和员工签订合法有效的数据隐私协议。

• 个人信息保护法适用于中国境外的处理个人信息的情形（例如跨境电子商务）。

• 个人信息保护法规定，中国境外处理个人信息，应当在中国境内设立专门机构或者指定代表，且应把有关资

料报送政府部门。

• 向中国境外提供个人信息，所有企业应当遵守新法更多的规定（即使所涉及的个人信息数量低于规定数量）。

• 企业处理个人信息超过规定数量，应当指定个人信息保护负责人并将负责人的信息报送政府部门。

要点
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本文件中的信息仅供一般参考之用，不可视为全面完整的意见，也不构成由普华永道和程伟宾律师事务所提供的法
律、税务或其他专业建议。普华永道和程伟宾律师事务所没有责任就法律及实践操作的改变进行资料更新。相关法
律的适用和影响可能因个案所涉的具体事实而有所不同。在有所举措前，请确保向您的普华永道客户服务团队、律
所联系人或其他顾问获取针对您具体情况的专业意见。

本文件中的内容是根据2021年10月有效的法律及可获得的资料编制而成。
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